ESE HOSPITAL LA DIVINA MISERICORDIA
OPERADO POR FUNDACION RENAL DE COLOMBIA

iNuestra Priaridad es tu Salud y Seguridad!

RESOLUCION N° 13-430-16-42-00-028 DE 2026.
(enero 26)

“POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION EN LA ESE HOSPITAL LA DIVINA MISERICORDIA PARA LA
VIGENCIA 2026".

RESUELVE:

ARTICULO 1°: ADOPTAR. Adoptar el Plan de tratamiento de riesgos de seguridad y privacidad de la
informacién en la Empresa Social del Estado Hospital La Divina Misericordia para la vigencia 2026, el cual
se encuentra anexo y hace parte integral del presente acto administrativo, contenido en veinticinco {25)
folios.

ARTICULO 2°. AMBITO DE APLICACION. £l Plan de tratamiento de riesgos de seguridad y privacidad
de la informacion sera asumido y cumplido de manera consiente y responsable por todos los servidores
plblicos de la Empresa Social del Estado Hospital La Divina Misericordia en todos los niveles y jerarquias,
sin perjuicic de las normas, codigos o manuales vigentes y tendran la obligacion de cooperar en la
gjecucion de las actividades programadas en ello.

ARTICULO 3°. ACTUALIZACIONES. Realizar las actualizaciones correspondientes cuando la estructura
del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion para la vigencia 2026 asf
lo requiera.

ARTICULO 4°. SEGUIMIENTO. El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
informacion para la vigencia 2026 sera objete de seguimiente por parte del Jefe de Control Intemo o quien
hagas sus veces.

ARTICULO 4°. PUBLICACION Y DIVULGACION. Las actividades incluidas en el plan adoptado en la
presente resolucion, deberén ser divulgadas por medio de los canales de comunicacién que se dispongan
en la Empresa Social del Estado Hospital La Divina Misericordia, en especial debera ser publicado en el
link de transparencia dispuesto en su pagina web.

ARTICULO 5°. La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Magangué, Bolivar a los veintiséis (26) dias del mes de enero del 2026.

s e

Gerente de la E.S.E. Hospital La Divina Misericordia

Nombre Cargo Firma
A Asesor del Area de Talento Humano ESE
Proyectd Omar Cuello Posada HLDM (/WV ]
Revisé Elsi Sampayo Benavides Asesora Juridica ESE HLDM

Los arriba firmantes declaramas que hemos revisado e! presente documento y lo encontramos ajustade a las normas y disposiciones legales vigentes y por
lo tanto, bajo nuestra responsabilidad lo presentamos para la firma.

Direccién: Barrié San José ave. Colombia N° 13 -146- Tel: £888223
Email: misericordia@esehospitaliadivinamisericordia.gov.co - esehospitaldivinamisericordia@hotmail.com




ESE HOSPITAL LA DIVINA MISERICORDIA
OPERADO POR FUNDACION RENAL DE COLOMBIA

iNuestra Prioridad es tu Salud y Seguridad!

RESOLUCION N° 13-430-16-42-00-028 DE 2026.
{enero 26)

“POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION EN LA ESE HOSPITAL LA DIVINA MISERICORDIA PARA LA
VIGENCIA 2026".

La Representante Legal de fa EMPRESA SOCIAL DEL ESTADO HOSPITAL LA DIVINA MISERICORDIA,
en uso de sus facultades constitucionales, legales y en especial las conferidas en la Ley 100 del 1993,
Decreto 1876 de 1994, Decreto 612 del 2018 y

CONSIDERANDOQ:

1. Que mediante Decreto 415 de 2016, se adiciond al Decreto 1083 de 2015, todo lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las telecomunicaciones.

2. Que el Decreto 1078 de 2018, contempla en el articulo 2.2.9.1.2.2, 1os instrumentos para implementar la
estrategia de Gobierno en Linea, dentro de los cuales se exige la elabaracion por parte de cada entidad
de un Plan de Seguridad y Privacidad de la Informacion.

3. Que mediante el Decreto 1008 de 2018 se establece que la Seguridad y la Privacidad de la Informacion
es uno de los habilitadores transversales de la Nueva Politica de Gobierno Digital.

4. Que mediante el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, se busca
proteger la integridad, garantizar la disponibilidad y confidencialidad de todos los activos de informacion
de la entidad.

5. Que el Decreto 612 de 2018 en su articulo 1 adiciona el capitulo 3 del titulo 22 de la parte 2 de libro 2
del Decreto 1083 de 2015 Unico Reglamentario del Sector de Funcion Publica, en el siguiente articulo:
2.2.22.3.14, Integracion de los planes institucionales y estratégicos al Plan de Accion. “Las entidades
del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al
Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
institucionales y eslratégicos que se relacionan a continuacién y publicario en su respectiva pagina web,
a mas tardar el 31 de enero de cada afio”, dentro de los cuales se encuentra el Plan de tratamiento de
riesgos de seguridad y privacidad de fa informacion,

6. Que para dar cumplimiento a las disposiciones legales mencionadas anteriormente y atendiends a las
necesidades en la Empresa Social del Estado Hospital La Divina Misericordia, se adoptd el Plan de

tratamiento de riesgos de seguridad y privacidad de la informacién para la vigencia 2026.

7. Que de conformidad con lo expuesto,

Direccion: Barrig San José ave. Colombia N° 13 -1468- Tel: 6888223
Email: misericordia@esehospitalladivinamisericordia.gov.co - esehospitaldivinamisericordia@hotmail.com
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INTRODUCCION

Sien un principio los factores de riesgo estaban asociados principaimente a contingencias de caracter natural
y tecnologico, lag consecuencias derivadas de sucesos posteriores y relevantes como el terrorismo, la
inestabilidad politica, las pandemias y los codigos maliciosos, entre otros, han sefialado la necesidad de
incorporar nuevas amenazas presentes no solamente en el mundo fisico sino también en el entorno digital,

cuando se trate de comprender los riesgos mas significativos a fos activos de informacion.

El analisis de riesgos de los activos de informacion permite entender de una manera efectiva y eficiente, los
riesgos de pérdida de confidencialidad, integridad y disponibilidad sobre cada uno de los activos definidos
como parte del aicance del analisis. Gestionar eficazmente la seguridad de la informacién y riesgos de
seguridad digital de los sistemas de informacion de la entidad, asi como en los activos que participan en sus
procesos y que se encuentran expuestos, permite garantizar la confidencialidad, integridad y disponibilidad de
la informacién a través de la aplicacion de las opciones apropiadas de tratamiento de riesgos de Seguridad de
la informacion y seguridad digital, teniendo en cuenta la evaluacién de los resultados de la valoracién de los

riesgos del Sistema de Gestion de Seguridad de la Informacidn y en concordancia a la normativa aplicable.

El plan de tratamiento de riesgos de seguridad apoya la implementacion de controles y acciones tendientes a
la mitigacion de los riesgos del proceso de gestion tecnologica, hallazgos de auditorias intemas y apoya el

cumplimiento del Modelo integrado de planeacion y gestién dentro de su politica de gobierno Digital.

Direccion: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitaliadivinamisericordia.gov.co
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

el e s

1. OBJETIVOS

11.  OBJETIVO GENERAL

Presentar el Plan de Tratamiento para los riesgos de seguridad y privacidad de la informacion, identificados
en los procesos incluides en el alcance del SGSI de la Empresa Social del Estado Hospital La Divina

Misericordia para la vigencia 2026.

1.2, OBJETIVOS ESPECIFICOS

e Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y Privacidad de
la Informacion, Seguridad Digital y Continuidad de la Operacién que la ESE pueda estar expuesto y de
esta manera alcanzar los objetivos, fa mision y la vision institucional, protegiende y preservando la
integridad, confidencialidad, disponibifidad y autenticidad de la informacion.

+ Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion colombiana.

o Gestionar riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y Continuidad de la
cperacion, de acuerdo con los contextos establecidos en la entidad.

o Fortalecer y apropiar conocimiento referente a la gestion de riesgos seguridad y privacidad de la

informacion, seguridad digital y continuidad de la operacién.

2. NORMATIVIDAD

» Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

o Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de Gobieme
Digital y se subroga el capitulo 1 del titulo 8 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de fa Informacién y las Comunicaciones.

e CONPES 3854 de 2016: Politica Nacional de Seguridad Digital

Direccion: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.gov.co
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PRIVACIDAD DE LA INFORMACION

Manual para la Implementacion de la Politica de Gobierno Digital: Implementacion de la politica de
Gobiemo Digital. Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte
2, libro 2) Versién 7, abril de 2018.

Modelo de Seguridad y privacidad de la informacion — MSPI: Se encuentra alineado con el Marco de
Referencia de Arquitectura Tl v soporta transversalmente los ofros componentes de la Politica de
Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC, que son habilitados por tres elementos
transversales: Sequridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

NTC /1SC 27001:2013: Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la
seguridad de la informacion (SGSI).

NTC/ISO 31000:2009: Gestion del Riesgo. Principios y directrices

Guia para la administracion del riesgo y el disefio de controles en entidades publicas-Version 5: Riesgos

de Gestion, Corrupcion y Seguridad Digital Funcion Plblica. 2020.

DEFINICIONES

Activo: cualquier elemento que tenga valor para la organizacion.

Analisis del riesgo: Se estima el riesgo con el fin de proporcionar bases que logre la evaluacion y la
naturaleza del riesgo.

Causa: Elemento especifico que origina el evento.

Contexio externo: Ambiente externo en el cual la organizacidn busca alcanzar sus objetivos {tecnologico,
legal, regional, stc.).

Contexto interno; Ambiente interno en el cual la organizacidn busca alcanzar sus objetivos (gobierno,
politicas, estructura organizacional, etc.).

Controles: Procesos, politicas y/o actividades que pueden medificar el riesgo.

Criterios de riesgos: Términos de referencia frente a los cuales se evaluara la importancia del riesgo.
Evaluaciéon del Riesgo: Comparar los resultados del analisis de riesgo frente a los controles
implementados, con el fin de determinar el riesgo final.

Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de fa Informacion.

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
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Fuente: Elemento que por si solo 0 en combinacion tiene el potencial intrinseco para dar lugar a riesgo; a
fuente del riesgo puede ser tangible o intangible.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo.

Identificacion del riesgo: Se determinan las causas, fuentes del riesgo y los eventos con base al contexto
el proceso, que pueden afectar el logro de los objetivos del mismo.

Riesgo aceptable: Riesgo en que la organizacion decide que puede convivir y/o soportar dado a sus
obligaciones legales, contractuales y/o intereses propios.

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento.

Riesgo: Posibilidad o probabilidad de que un evento pueda afectar las funciones de la entidad e impactar
el logro de sus objetivos.

Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el entomo digital. Puede
debilitar el logro de objetivos econémicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Inciuye aspectos relacionados con el

ambiente fisico, digital y las personas.

ALCANCE

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y

Continuidad de fa Operacion, que permita integrar en los procesos de la entidad, buenas practicas que

contribuyan a la toma de decisiones y prevenir incidentes que puedan afectar el logro de los objetivos. Junto

con Guia de Gestion de Riesgos de Seguridad y Privacidad de fa Informacion (MinTIC: 2016). se dan los

lineamientos para poder identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad y privacidad

de la informacién en la Empresa Social del Estado Hospital La Divina Misericordia.

El Plan de Tratamiento de Riesgo tendra en cuenta los riesgos que se encuentren en los niveles Alto y

Extremo acorde con los lineamientos definidos por el Ministerio TIC, los riesgos que se encuentren en niveles

inferiores seran manejados por la entidad, a fin de evitar la materializacién de los mismos.

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.gov.co
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
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5. MARCO REFERENCIAL

La Empresa Social del Estado Hospital La Divina Misericordia a través de su Modelo Integrado de Gestidn, se
compromete a mantener una cultura de la gestidén del riesgo asociados con la responsabilidad de disefar,
adoptar y promover las politicas, planes, programas y proyectos del sector TIC, regulando los riesgos de los
procesos y proyectos luchando continuamente contra la corrupcién, mediante mecanismos, sistemas y
controles enfocados a la prevencion y deteccidn de hechos asociados a este fendmeno y fortaleciendo las
medidas de control y |a ficiencia a lo largo del ciclo de vida del proyecte para optimizar de manera continua y
oportuna la respuesta a los riesgos ademas de los de seguridad y privacidad de la Informacion y Seguridad
Digital de manera Integral. La politica identifica las opciones para tratar y manejar los riesgos basados en su
valoracién, permiten tomar decisiones adecuadas y fijar los lineamientos para administracion de los mismos; a
su vez, transmiten la posicidn de la direccidn y establecen ias guias de accion necesarias a todos los

colaboradores de la Empresa Social del Estado Hospital La Divina Misericordia.

Los riesgos detectados deberan ser analizados de tal forma que se pueda determinar cuél va a ser su
tratamiento. Asi mismo, teniendo en cuenta lo expuesto en la Guia de Gestién de Riesgos de Seguridad y
Privacidad de la Informacion (MinTIC:2016)1 | las “(...) no se debe olvidar que dentro del andlisis de los
controles se debe tener en cuenta al duefio del riesgo (duefio del proceso), ya que la definicion de los
controles es el resultado de los anadlisis realizados a traves del seguimiento y aplicacion de los pasos
descritos anteriormente en el tratamiento del riesgo y los cuales deben tener el concurso de todos los

interesados’(...).

6. PRINCIPIOS DE LA GESTION DE RIESGOS

: Integrada La gestion de! riesgo es parte integral de todas las

actividades de la organizacion.

Pégina7

Estructurada y exhaustiva Un enfoque estructurado y exhaustive hacia la

Direccion: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
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gestion del riesgo contribuye a resultados coherentes

y comparables.

Adaptada

El marco de referencia y el proceso de la gestion del
riesgo se adaptan y son proporcionales a los
contextos externo e interno de la organizacion

relacionados con sus objetivos.

Inciusiva

La participacion apropiada y oportuna de las partes
interesadas permite que se consideren su

conocimiento, puntos de vista y percepciones.

Dinamica

Los riesgos pueden aparecer, cambiar o©
desaparecer con los cambios de los contextos
externo e interno de la organizacién. La gestion del
riesgo anticipa, detecta, reconoce y responde a £sos
cambios vy eventos de una manera apropiada y

oportuna.

Mejor Informacion Disponible

Las entradas a la gesti(an"del riesgo se basan en
informacién histérica y actualizada, asi como en

expectativas futuras.

Factor humano

El comportamiento humano y la cultura influyen
considerablemente en todos los aspectos de Ia

gestion del riesgo en todos los niveles y etapas.

Mejora continua

La gestion del riesgoc mejora continuamente

mediante el aprendizaje y experiencia.

Direccion: Barridé San José ave. Colombia N° 13 -146- Tel: 6888223
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7. OBJETIVOS DEL ANALISIS Y GESTION DE LOS RIESGOS

Crear vator y proteger Contribuye a la consecucion de los objetivos

demostrables y la mejora del rendimiento.

Ser parte integral de los procesos Forma parte de las responsabilidades de gestion y

! de los procesos.

Apoyo para la toma de decisiones Ayuda a tomar decisiones y priorizar acciones.
Contemplar ta explicitamente incertidumbre. Contemplar la explicitamente incertidumbre.
Aportar a la mejora continua de fa organizacion. Mejorar su grado de madurez de gestién de riesgos.

—

8. MARCO DE REFERENCIA

8.1. ROLES Y RESPONSABILIDADES

La gestion del riesgo se desarrolla bajo el esquema de lineas de defensa, modelo de control que establece y
clasifica los roles y responsabilidades de todos los actores del riesgo, para proporcionar aseguramiento de la

gestion y prevenir la materializacion de los riesgos. Los roles establecidos son:

e Linea Estratégica
*  Primera Linea de Defensa
¢ Segunda Linea de Defensa

e Tercera Linea de Defensa.

Linea de defensa | Rol Responsabilidad

Linea Estratégica Alta Gerencia (Gerente). Revisar los cambios en el
direccionamiento estratégico del

contexto y dar las directrices para

evaluar la necesidad de actualizar

Pégina9
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los documentos de riesgos de la

entidad.

Solicitar a los responsables de los
procesos la revision de 10s riesgos
y el seguimiento de las acciones

de contral.

Revisar los informes emitidos por
las  unidades de  gestién
encargadas de la evaluacion y
control, sobre los resultados de
las acciones para el tratamiento

de riesgos

Hacer seguimiento a las acciones
de tratamiento de los riesgos para
garantizar el cumplimiento de las
lineas y que los procesos tomen

acciones de mejora continua.

Primera linea

tecnologia de la informacion

|
i
|
i
|
i

P
|
i

Responsable  del procéso de

Apropiar documentos al interior
del proceso con el fin de

determinar actividades de control.

Analizar los riesgos identificados
determinando {a probabilidad de
ccurrencia y consecuencias para

establecer el riesgo inherente.

Disefiar y clasificar controles para

el tratamiento de riesgos.

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
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establecidas los centroles

definidos dejando la

documentacidn correspondiente.

I Tratar los riesgos definidos
mediante  implementacion  de

actividades con el fin de reducir su

materializacion.

Definir accicnes de contingencia y

aplicarlas en caso de

materializacidn de los riesgos.

Coordinar con el recurso humano
el seguimiento y la apropiacién de

las acciones de control.

Pa’ginall
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Segunda linea Supervisores contractuales Hacer seguimiento, evaluacion y
| monitoreo de los riesgos definidos
en los procesos durante la

ejecucion de los contratos hasta la

liquidacion.
i
! Responsables de } Apoyar la actualizacion  los
acompafiamiento de calidad. documentos y herramientas de

gestién conforme a los avances

de tratamiento del riesgo.

Tercera tinea Oficina de control interno o quien | Realizar el seguimiento periédico
cumpla estas funciones. al tratamiento de riesgos y a las
actividades definidas en el mismo,
con el fin de generar acciones que
’ evidencien los avances en el

tratamiento del riesgo y la mejora

| continua.

Evaluar de manera objetiva la

efectividad del tratamiento y la

gestion realizada a los riesgos

identificados por la entidad.

Pa'ginalz
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| Vigente desde:

| Lievar a cabo el seguimiento a los
I riesgos y la actualizacion en los
documentos de gestion referente
al avance en el tratamiento de los

mismos.

Revisar la aplicacion de los
controles e instrumentos de
gestion relacionados al

tratamiento y la gestion de

\ resgos.

8.2 INSTITUCIONALIDAD

Conforme a lo establecido en la guia de administracion del riesgo del DAFP, el modelo integrado de
planeacién y gestion (MIPG) define para su operacion articulada la creacion en todas las entidades del Comité
Institucional de Gestion y Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacion de Contral Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648

de 2017, en este marco general, para una adecuada gestion del riesgo.

8.3. BENEFICIOS

Considerando que la gestion del riesgo es un proceso efectuado por la alta direccion de la entidad y por todo
el personal con el proposito de proporcionar a la entidad un aseguramiento razonable con respecto al logro de

los objetivos, los principales beneficios para la entidad son los siguientes:

e Apoyo ala toma de decisiones.

Direccidn: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.gov.co
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Garantizar la operacién normal de la organizacion.

Minimizar la probabilidad e impacto de los riesgos.

Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos).
Fortalecimiento de la cultura de control de la organizacion.

Incrementa la capacidad de la entidad para alcanzar sus objetivos.

Dota a la entidad de herramientas y controles para hacer una administracion méas eficaz y eficiente.

CRONOGRAMA

El Plan de Tratamiento de Riesgos de seguridad y privacidad de la informacion contempla la definicion

de las actividades a desarroliar en aras de mitigar los riesgos sobre los activos.

pagina 14
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GESTION DE RIESGOS

Actualizacion de
lineamientos de riesgos

Actualizar potiticay
metodobkogia de gestidn
de riesgos

Gerencia o su delegado

Sensibilizacion

Socializacidn guiay
herramientas- Gestién de
riesgos de seguridad y
privacidad de la
informacion, seguridad
digital y continuidad de la
operacion.

Gerencia o su defegado

ldentificacidn de riesgos
de seguridad y privacidad
de la informacion,
seguridad digital y
continuidad de fa
operacion

Identificacidn, andisis y
evaluacion de los riesgos
de seguridad y privacidad

de la informacién,

seguridad digital y

continuidad de la
operacion.

Lideres de procesos.

.Retroalimentacién,
revisidn y verificacion de
los rtesgos identificados
{ajustes}.

Gerencia o su delegado

Aceptacion de riesgos
identificados

Aceptacion, aprobacion
de riesgos identificados y
planes de mejoramiento.

Lideres de procesos.

Publicacion

Publicacion de fa matriz
de riesgos.

Gerencia o su delfegado

Seguimiento fase de
tratamiento

Seguimiento estado de
planes de tratamiento de
riesgos identificados y
verificacion de evidencia.

Control Interno

Evaluacién de riesgos
residuales

Evaluacion de riesgos
residuaies.

Lideres de procesos.

Mejoramiertio

identificacion de
oportunidades de mejora
acorde a los resultados
obtenidos durante las
evaluaciones de riesgos
residuales.

Lideres de procesos.

Actualizacion de riesgos
de seguridad de acuerdo
alos cambios solicitados.

Lideres de procesos.

Monitoreo y revision,

Generation, presentacion
y reporte de indicadores

Control interno

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.gov.co
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9.1. DESARROLLO METODOLOGICO

La gestion del riesgo dentro de la seguridad de la informacién se enmarca dentro del ciclo de planear,

hacer, verificar y actuar (PHVA) tal como se muestra en la siguiente ilustracion (1ISO 27001:2013):

. E‘stablecrer' .

+Mejora , i
continua ’ | contexto |

* Evaluacién |

: Tratamiento |

Actuar L |

k

{ i
1

|« Supervision g
« iImplementar i

| *Revision

Hlustracion 2. Ciclo PHVA y 1a gestion de riesgos

i e ——— e

La
técnica de analisis de riesgo para activos de informacion permite desde un punto de vista orientado a la
empresa y sistémico en su naturaleza, comprender claramente los riesgos sobre los activos de
informacion a los que puede estar expuesto la Empresa Social del Estado Hospital La Divina

Misericordia.

PéginalG
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Es recomendable contar con técnicas para identificar los riesgos especificos asociados a los activos y
complementar este proceso en la medida de lo posible con la identificacion de puntos criticos de fallas,
analisis de disponibilidad, andlisis de vulnerabilidad, analisis de confiabilidad y arboles de falla. E! plan
propuesto en este documento comprende, como se detallara mas adelante, las siguientes actividades
principales: establecimiento del contexto, identificacion riesgos, estimacion de riesgos, evaluacion de
riesgos, tratamiento de riesgo y aceptacion del riesgo, guardando coherencia con la Guia para la
administracion del riesgo y el disefio de controles en entidades pablicas V5, emitida por el Departamento

Administrative de la Funcién Publica.

Establecimiento del contexto

llustracion 1. Estructura general de la metodologia de riesgos

El proceso de identificacion y evaluacién de los riesgos de seguridad de la informacion esta compuesto por

los siguientes Hitos o actividades:

M~
£
o
~0
(=38
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alcance del SGSI de la ESE y se procede a programar y a agendar a los lideres de las dependencias y
grupos internos de trabajo que conforman los procesos, para la identificacion de riesgos.

o Entrevista con los Lideres. Se entrevista a cada lider de dependencia o grupo, se presenta la
metodologia y en conjunto se procede a realizar la identificacion de los riesgos sobre los activos de
informacion, los cuales se consignan en la Matriz de Riesgos.

e Identificacion y Calificacion de Riesgos. En esta fase, el lider de proceso evalla el nivel de impacto vs.

Probabilidad y los controles existentes para calcular el nivel de riesgo.
A continuacion se dan a conocer los criterios que tiene establecido Empresa Social del Estado Hospital La
Divina Misericordia para calificar la probabilidad e impacto de los riesgos de seguridad y privacidad de la

informacion.

CRITERIOS PARA CALIFICAR LA PROBABILIDAD RIESGOS SEGURIDAD Y PRIVACIDAD DE LA

Pagina 18 de 25

INFORMACION.
NIVEL DESCRIPTOR CRITERIOS DE CRITERIOS DE
: FACTIBILIDAD FRECUENCIA
E 5 CASI SEGURC Se espera que el | Masde 1vezalafo.
evento suceda en la !
mayoria de 3
circunstancias. | ‘
4 PROBABLE Es viable que el evento | Al menos 1 vez en el |
! suceda en la mayoria | ditimo afo.
de circunstancias.
. 3 POSIBLE El evento podra ocurrir | Al menos 1 vez en los 2
en cualquier evento Giltimos afios.
2 IMPROBABLE El evento puede ocurrir | Al menos 1 vez en los
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en alglin momento. Gitimos £ afios.

1 RARA VEZ El evento puede ocurrir | No se ha presentado en
en circunstancias | los Ultimos S afios.

excepcionales.

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades puablicas

version 4 emitida en Octubre del 2018,

En caso de que la entidad no cuente con datos historicos sobre el numero de eventos gue se hayan
materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben calificar en privado el nivel

de probabilidad en términos de factibilidad.

CRITERIOS DE IMPACTO PARA LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

NIVEL VALOR DEL IMPACTO CONSECUENCIAS(CUALITATIVO)
IMPACTO

CATASTROFICO 5 Afectacion muy grave de la integridad de la informacion debido al

interés particular de los empleados y terceros. Afectacion muy grave de

la disponibilidad de la informacion debido al interés particular de los
empleados y terceros. Afectacion muy grave de la confidencialidad de la

informacion debido al interés particular de los empleados y terceros.

MAYOR 4 Afectacion grave de la integridad de la informacion debido al interés
particular de los empleados y terceros. Afectacion grave de la
disponibilidad de la informacién debido al interés particular de los

empleados y terceros. Afectacion grave de la confidenciatidad de la

informacion debido al interés particular de los empleados vy terceros.

MODERADO 3 | Afectacion moderada de la integridad de la informacion debido al interés

Pagina 19
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disponibilidad de la informacion debido al interés particular de los
empleados y terceros. Afectacion moderada de la confidencialidad de la

informacion debido al interés particular de los empleados y terceros.

MENOR ? Afectacion leve de la in_tggridad. Afectacion leve de la disponibilidad.

Afectacion leve de |a confidencialidad.

INSIGNIFICANTE 1 Sin afectacion de la integridad. Sin afectacion de la disponibilidad. Sin

afectacion de la confidenciafidad.

" Fuente: Adoptado del Ministerio de Tecnologias de la Informacion y las Comunicaciones. 2017. Criterios De

Impacto Para Riesgos De Seguridad Digital.

e  Valoracién del Riesgo Residual. En esta fase se hace una proyeccién de la eficacia de los controles para

calcular el riesgo residual.

e  Mapas de calor donde se ubican los riesgos. Luego se procede a ubicar los riesgos en un mapa de calor

para visualizar su comportamiento a medida que se van aplicando los controtes.
9.1.1. TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Una vez ejecutadas las etapas de analisis y valoracion de riesgos y con base en los resuitados obtenidos en
la determinacion reat de riesgos, es necesario tomar decisiones aplicando el apetito de riesgos definido por la

Empresa Social del Estado Hospital La Divina Misericordia.

Para el manejo de los riesgos seran tomados en cuenta lo establecido en la Guia para la administracién del
riesgo y el disefio de controles en entidades plblicas version 5 emitida en Diciembre del 2020 expedida por el

Departamentc Administrativo de la Funcién pablica, pag. 57.

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
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El Departamento Administrativo de fa Funcion publica manifiesta que el tratamiento de los riesgos es la
respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes riesgos. De alli, que

la respuesta dada al riesgo se enmarca en las siguientes categorias:

v" REDUCIR EL RIESGO: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se
determina tratarlo mediante transferencia o mitigacién del mismo.

v MITIGAR EL RIESGO: Después de realizar un andlisis y considerar los niveles de riesgos se
implementan acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.

v TRANSFERIR EL RIESGO: Después de realizar un anélisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La responsabilidad econdmica
recae sobre el tercero, pero no se transfiere la responsabitidad sobre el tema reputacional.

v ACEPTAR EL RIESGO: Después de realizar un analisis y considerar los niveles de riesgo se determina
asumir el mismo, conociendo los efectos de su posible materializacién. (Ningln riesgo de corrupcion
podra ser aceptado).

v EVITAR EL RIESGO: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado

alto, se determina NO asumir |a actividad que genera este riesgo.

Fuente: Adaptado de la Guia para la administracion def riesgo y el disefio de controles en entidades publicas

version 5 emitida en Diciembre del 2020.

NIVELES DE ACEPTACION AL RIESGO

A partir de los criterios Reducir, Mitigar, Transferir, Aceptar y Evitar, en la Empresa Social def Estado Hospital
La Divina Misericordia, se establecen los siguientes niveles de aceptacion y periodicidad de seguimiento de

los riesgos identificados:

Zona de riesgo baja: Aceptar o Mitigar el riesgo. Nota: Los riesgos de corrupcién son inaceptables. Se

administra por medio de actividades propias del proceso asociade.

Péginaz 1
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Zona de riesgo moderada: Mitigar el riesgo. Se establecen acciones que permitan reducir la probabilidad de
ocurrencia del riesgo.

Zona de riesgo Alta: Reducir, Mitigar o Transferir. Su monitoreo debe ser permanente por cada lider de
proceso.

Zona de riesgo extrema: Evitar. Se establecen acciones preventivas y correctivas que permitan evitar la
materializacion del riesgo. La administracion de estos riesgos sera con periodicidad minima mensual. Al
igual que se deben documentar al interior del proceso, planes de contingencia para fratar el riesgo

materializado, con criterios de oportunidad, a fin de evitar dafios en |a prestacion del servicio.

Extremo !
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9.2. OPORTUNIDADES DE MEJORAS

No solo debera centrarse en los riesgos identificados, sino que este analisis o apreciacion del riesgo debe ser
la base para identificar oportunidades. Por Io anterior la oportunidad debera entenderse como la consecuencia
positiva frente al resultado del tratamiento del Riesgo.

10. RECURSOS

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
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La Empresa Social del Estado Hospital La Divina Misericordia en el marco de la gestion de riesgos de

sequridad y Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacién, dispone de los

siguientes recursos.

 Pagina23de25 .

RECURSOS

VARIABLE

Humanos

La Oficina de Tecnologias de la informacion o quien
cumpla estas funciones, a traves de la seguridad de
la informacion es responsable de coordinar,
implementar, modificar y realizar seguimiento a las
politicas, estrategias y procedimientos en la Entidad
en o concerniente a la seguridad y privacidad de la

informacion lo cual contribuye a la mejora cantinua.

Técnicos

Guia de Guia para la administracion del riesgo y el
disefioc de controles en entidades publicas - Riesgos
de gestion, corrupcion y seguridad digital - Version 5-
Diciembre 2020 del DAFP. Herramienta para la
gestion de riesgos (Matriz de Riesgos SGSI).

- Logisticos

Gestion de recursos para realizar socializaciones,
transferencia de conocimientos y seguimiento a la

gestion de riesgos.

Financieros

Recursos para la adquisicion de conocimiento,
recursos humanos, técnicos y desarrolio de

auditorias.

Direccion: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
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11. PRESUPUESTO

Las actividades contempladas en el Plan de Tratamientos de Riesgos de seguridad y privacidad de la
informacion de la Empresa Social del Estado Hospital La Divina Misericordia, estan sujetos a

disponibilidad presupuestal.

12. SEGUIMIENTO Y REVISION

El objetivo del seguimiento y la revisidn es asegurar la eficacia del disefio, la implementacion y los resultados

del tratamiento de los riesgos.

e Para el seguimiento y la revision, asignar responsabilidades.

e El seguimiento y la revision incluyen planificar, recopilar y analizar informacion, registrar resultados y
proporcionar retroalimentacion.

e Los resultados del seguimiento y la revision deberian ser incluidos en todas las actividades de gestion

del desempefio, la medicién informara organizacion.

Se debe revisar periédicamente por cada responsable de los procesos al interior de las entidades, junto

£on su equipo los siguientes aspectos:

o Ajustes y modificaciones: después de su publicacion y durante el respectivo afo de vigencia, se podran
realizar los ajustes y las modificaciones necesarias orientadas a mejorar la matriz de riesgos. En este
caso, deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

+ Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizaran monitoreo y evaluacién permanente a la gestién de riesgos.

* Seguimiento: el jefe de control intemo ¢ quien haga sus veces, debe adelantar seguimiento a la gestion
de riesgos. En este sentido, es necesario que en sus procesos de auditoria interna analicen las causas,

los riesgos y la efectividad de los controles incorperados en la matriz de riesgos.

Direccion: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
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13. RECURSOS DOCUMENTALES

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion del

riesgo y disefio de controles en entidades pablicas. Version 5. Bogota. 2020

ORGANIZACION INTERNACIONAL DE ESTANDARIZACION - 1SO Norma Internacional 1SO 31000.

Ginebra, Suiza 2018
CANDégﬁg‘VAEDELA\I\;% MARTIN

Gerente
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