ESE HOSPITAL LA DIVINA MISERICORDIA
OPERADO POR FUNDACION RENAL DE COLOMBIA

iNuestra Prioridad es tu Salud y Seguridad!

RESOLUCION N° 13-430-16-42-00-022 DE 2026.
(enero 26)

“POR MEDIO DEL CUAL SE ADOPTA EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES DE LA EMPRESA SOCIAL DEL ESTADO HOSPITAL LA
DIVINA MISERICORDIA PARA LA VIGENCIA 2026-2027",

La Representante Legal de la EMPRESA SOCIAL DEL ESTADO HOSPITAL LA DIVINA MISERICORDIA, en
uso de sus facultades constitucionales, legales y en especial las conferidas en la Ley 100 del 1993, Decreto
1876 de 1994, Decreto 612 del 2018 y

CONSIDERANDO:

1. Que el Decreto 1151 de 2008 se establece los lineamientos generales de |a Estrategia de Gobierno en
Linea de la Replblica de Colombia, se reglamenta parcialmente a Ley 962 de 2005, y se dictan otras
disposiciones.

2. Que conforme a los principios de “Prioridad al acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones” y la *masificacion del Gobierno en Linea’, ahora Gobierno digital, consagrados
respectivamente en los numerales 1 y 8 del articulo 2 de la Ley 1341 de 2009, las entidades publicas
deberan priorizar el acceso y uso de las Tecnologias de la Informacion y las Comunicaciones (TIC) en la
produccién de bienes y servicios, asi como adoptar todas las medidas necesarias para garantizar e
méximo aprovechamiento de las Tecnologias de la Informacion (T1) en el desarrollo de sus funciones, con
el fin de lograr la prestacion de servicios eficientes a los ciudadanos.

3. Que el Decreto 612 de 2018 en su articulo 1 adiciona el capitulo 3 del titulo 22 de la parte 2 de libro 2 del
Decreto 1083 de 2015 Unico Reglamentario del Sector de Funcion Plblica, en el siguiente articuio:
2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accion. “Las entidades del
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de
Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberén integrar los planes institucionales y
estratégicos que se relacionan a continuacion y publicarfo en su respectiva pagina web, a mas tardar e
31 de enero de cada afio”, dentro de los cuales se encuentra el Plan estratégico de tecnologias de la
informacién y las comunicaciones.

4. Que el Plan Estratégico de Tecnoiogias de la Informacion y las Comunicaciones —~ PET| de la Empresa
Social del Estado Hospital La Divina Misericordia, es una guia que orienta a largo plazo |a ejecucion de
proyectos tecnologicos mediante la inclusién de planes tacticos y operativos articulados.

5. Que para dar cumplimiento a las disposiciones legales mencionadas anteriormente y atendiendo a las
necesidades en la Empresa Social Del Estado Hospitaf La Divina Misericordia, se formuld Plan Estratégico
de Tecnologias de la Informacién y las Comunicaciones - PETI para la vigencia 2026-2027, los cuales
fueron aprobados en sesion ordinaria del Comité Institucional de Gestion y Desempefio llevada a cabo el
01 de junio del 2023.

6. Que de conformidad con lo expuesto,
Direccién: Barrié San Jose ave. Colombia N° 13 -1468- Tel: 6888223
Email: misericordia@esehospitalladivinamisericordia.gov.co - esehospitaldivinamisericordia@hotmail.com




ESE HOSPITAL LA DIVINA MISERICORDIA
OPERADO POR FUNDACION RENAL DE COLOMBIA

iNuestra Prioridad es tu Salud y Seguridad!

RESOLUCION N° 13-430-16-42-00-022 DE 2026.
(enero 26)

"POR MEDIO DEL CUAL SE ADOPTA EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES DE LA EMPRESA SOCIAL DEL ESTADO HOSPITAL LA
DIVINA MISERICORDIA PARA LA VIGENCIA 2026-2027".

RESUELVE:

ARTICULO PRIMERO. ADOPCION. Adoptar el Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones -PET! de la Empresa Social del Estado Hospital La Divina Misericordia para la
vigencia 2026-2027, el cual se anexa y hace parte integral del presente acto administrativo, contenido
en treinta y seis (36) folios.

ARTICULO SEGUNDO. MODIFICACIONES. Que el Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones, podré ser modificado conforme a las circunstancias de modo, tiempo y lugar que
corresponda a las necesidades de la entidad.

ARTICULO TERCERO. ALCANCE. E| Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones ~ PETI aplica a los procesos y procedimientos de la entidad y esta dirigido a todos los
usuarios de la Empresa Social Del Estado Hospital La Divina Misericordia internos, externos, servidores y
funcionarios en todas sus vinculaciones.

ARTICULO CUARTO. PUBLICACION Y DIVULGACION, Las actividades incluidas en el plan adeptado en
la presente resclucion, deberan ser divulgadas por medio de los canales de comunicacion que se dispongan
en la Empresa Social Del Estado Hospital La Divina Misericordia. E plan debera ser publicade en el link de
transparencia dispuesto en su pagina web.

ARTICULO QUINTO. VIGENCIA. La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Magangué, Bolivar ef Veintiséis (26) dias del mes de enero del 2026.

ELAMAR MARTINEZ

Gerente de la E.S.E. Hospital La Divina Misericordia
Nombre Cargo Firma
Proyect Omar Cuello Posada Asesor del Area d:l:rsﬁnto Humane ESE 5
Revisé Elsi Sampayo Benavides ‘ Asesora juridica ESE HLOM I@/ﬁ/j et getf

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las nomas y dispgsicionies legales vigentes y por

lo tanto. bajo nuestra responsabiidad lo presentamos para la firma.
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INTRODUCCION

El Pian Estratégico de las Tecnologias de la Informacion y Comunicaciones —PET!- es un plan de accion,
instrumento, hoja de ruta o pasos ordenados y estructurados que permiten en el tiempo implementar una
arquitectura de tecnologias de la informacion-T|- deseada para soportar los objetivos estratégicos de la
entidad, en este caso de la Empresa Social Del Estado Hospital La Divina Misericordia.

El -PETI- es el resultado de un adecuado ejercicio de planeacion estratégica de T1. Con este plan se busca
que la gerencia administre de manera eficiente los recursos tecnolgicos, los sistemas de informacion
necesarios para la gestion de la entidad.

El avance del -PETI- es un proceso de planeacion dinamico; en él las estrategias podrian modificarse por
adaptacion, innovacion o cambio de los objetivos al interior de la entidad. Por esta razon es importante el
monitoreo anual al documento para actualizarlo. EI PETI contiene la proyeccion de la estrategia de Tl para el
periodo 2026 — 2027,

El estado colombiano establece que el PETI es el principal instrumento que se utiliza para expresar la
estrategia de Ti en las organizaciones y permite a la alta direccion plasmar la orientacion estratégica que se le
quiere dar a la organizacién a través de la tecnologia y cuando este plan es transmitido a todas las areas de
la organizacién, generara sinergias en todo el personal para el cumplimiento de sus objetives estratégicos de
la Empresa Social Del Estado Hospital La Divina Misericordia. Por tal motivo, se hace necesaria la
elaboracion, adopcién e implementacion de este instrumento en la Empresa Social Del Estado Hospital La
Divina Misericordia para de esta manera lograr resuitado de un adecuado ejercicio de planeacion estratégica
deTI.

Direccidon: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
misericordiai@esehospitalladivinamisericordia.gov.co
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1. OBJETIVOS

1.1. OBJETIVO GENERAL
Fomentar el avance sostenible en la Empresa Social Del Estado Hospital La Divina Misericordia a partir de la
implementacion del Plan Estratégico de Tecnologias de la Informacion, para construir una entidad abierta,
transparente y cercana a la comunidad.

1.2. OBJETIVOS ESPECIFICOS.

e Promover una gestiobn mas abierta, a través de las tecnologias de la informacién y las
comunicaciones en la Empresa Social Del Estado Hospital La Divina Misericordia, mediante el cual
se difunde, dirige y controle la informacién suministrada a través de estas herramientas.

» Propender v facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores pubilicos, los ciudadanos y los grupos de interés a
quienes estan dirigidos.

e Lograr el 6ptimo rendimiento de los sistemas de informacion de la Empresa Social Del Estado
Hospital La Divina Misericordia.

e Desamollar lineamientos para orientar el crecimiento, mantenimiento y fortalecimiento T! de la
Empresa Social Del Estado Hospital La Divina Misericordia.

2. ALCANCE

El presente PETI aplica para todos los procesos que contribuyen al desarrollo de los recursos de tecnologias
de informacidn y comunicacion en la Empresa Social Del Estade Hospital La Divina Misericordia.

3. ANTECEDENTES

Con el propésito de establecer una estandarizacion basica de control y una mayor eficacia e impacto del
Control Interno, el Gobierno Nacional con ocasion de la cooperacion internacional con la Agencia de los
Estados Unidos para la Cooperacion Internacional (USAID), y su operader en Colombia Casals & Associates
Inc., dentro del Programa de fortalecimiento de la transparencia y rendicion de cuentas en Colombia,
promovié la implementacion de un modele de control interno, el cuat unifica criterios de control en el Estado
Calombiano.

Dicho modelo, denominado modelo estandar de control interno propone una estructura aplicable a todas las
entidades, respetando las caracteristicas propias de cada una, utilizando un lenguaje coman para coadyuvar
en el cumplimiento de sus objetivos y el cumplimiento de los principios que rigen la funcion publica.

PéginaS
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En la fase de implementacidn del MIPG, se hace necesario la construccion de un instrumento metodolégico
para el disefio de planes de comunicacion estratégica en las entidades para dar cumplimiento al desarrollo del
componente de control “comunicacion pablica”, el cual establece los lineamientos para la construccion de
vision compartida y el perfeccionamiento de las refaciones humanas de la entidad pablica con sus grupos de
interés internos y externos, facilitando el cumplimiento de sus objetivos institucionales y sociales, en
concordancia con lo establecido en el articulo 32 de la Ley 489 de 1998.

La Empresa Social Del Estado Hospital La Divina Misericordia actualmente no cuenta con una politica de
sistemas, muchos menos con un plan informético estructurado de tai manera que se visione a la vanguardia
de los sistemas computacionales.

La Empresa Social Del Estado Hospital La Divina Misericordia ha asumido dentro de sus posibilidades, el rol
de correctora en los asuntos de tecnologias de informacion y comunicacion, logrando importantes avances.

4. MARCO NORMATIVO

El Plan Estratégico de las Tecnologias De Informacion aplicada a la Empresa Social Del Estado Hospital La
Divina Misericordia se encuentra directamente relacionado a la normativa nacional colombiana, por tal razon
es compromiso de esta entidad, seguir detalladamente las pautas que presenta el MINTIC para las entidades
del estado.

La normatividad que actualmente nos da soporte para la estrategia de TI son las siguientes:

e Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y usc de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y
se dictan ofras disposiciones.

e Decreto 1122 de 1999; Por el cual se dictan normas para suprimir tramites, facilitar 1a actividad de los
ciudadanos, contribuir a la eficiencia y eficacia de la Administracién Publica y fortalecer el principio de la
buena fe.

+ Decreto 1151 de 2008: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005 y se
dictan otras disposiciones.

s Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehosypitalladivinamisericordia.gov.co
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Decreto 2693 de 2012; Por el cual se establecen los lineamientos generales de [a Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009
y 1450 de 2011 y se dictan otras disposiciones.

Ley 1712 de 2014: Por medio de la cual se crea la ley de Transparencia y del Derecho de Acceso a la
informacion publica nacional y se dictan otras Disposiciones.

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobiemno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
Decreto 0103 de 2015: Por el cual se regiamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
tecnologia de la Informacion y las Comunicaciones.

Decreto 415 de 2016: Por el cual se adiciona e! Decreto Unico Reglamentario del sector de la Funcion
Piblica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten identificar los paradigmas a romper de !a organizacién para llevar a cabo la
transformacion de la gestion de T, a continuacion, se listan fas siguientes rupturas estratégicas identificadas
en la Empresa Social Del Estado Hospital La Divina Misericordia:

La Empresa Social Del Estado Hospital La Divina Misericordia debe considerar a la tecnologia como un
factor de valor estratégico para la generacion de politica publica.

Necesidad de liderazgo al interior de ia ESE para la gestion de sistemas de Informacion.

Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

Alinear las soluciones con ios procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio

Ausencia de capacidad de andlisis debido al poco conccimientc del dominio de informacion por parte de
los servidores publicos.

6. ANALISIS DE LA SITUACION ACTUAL

La Empresa Social Del Estado Hospital La Divina Misericordia esta trabajando en la implementacion de la
estrategia gobiemo en linea, la cual busca construir un estado mas eficiente, més transparente y mas
participativo mediante el uso de las TIC en el marco de la estrategia T4+, prestando mejores servicios en
linea, mayor participacion ciudadana para empoderar y trabajando con mayor transparencia para generar

Bireccién: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.qov.co
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confianza en los ciudadanos, asi como impulsar las acciones requeridas para avanzar en los Objetivos de
Desarrolio Sostenible.

6.1. ESTRATEGIADET.I

6.1.1. ALINEACION CON LOS PLANES DE DESARROLLO NACIONAL, DEPARTAMENTAL Y
MUNICIPAL.

En la Empresa Social Del Estado Hospital La Divina Misericordia se deben considerar los lineamientos de
politica de TIC aprobados en las bases del Plan Nacional de Desarrollo 2022 - 2026 “Colombia, potencia
mundial de la vida". En este Plan de Desarrollo, los gobernantes ptasman su interés por brindar una seguridad
digital confiable, de alli que se creara la Agencia Nacional de Seguridad Digital y Asuntos Espaciales, a través
de precisas facultades extraordinarias otorgadas por el Congreso de la Republica al Presidente, como parte
de la estructura de la Presidencia de la Republica, cuya Direccion Nacional de Seguridad Digital tendra como
objeto alcanzar un ecosistema digital confiable y seguro e implementar acciones para la proteccién del Estado
en general. Esta direccion sera la encargada de planificar, coordinar, articular las actividades que fomenten la
preparacién y la resiliencia del pais, la generacidn de habitos de uso seguro y estableceré las propuestas de
elementos vinculantes que aseguren el actuar de las entidades del Estado ante posibles amenazas y riesgos
de indole digital. Colocard en marcha el Modelo de Gobernanza de la Seguridad Digital establecido en el
Decreto 338 de 2022.

Ademas en el plan de Desarrollo expresa: Se disefiara e implementara una estrategia para adelantar las
medidas enfocadas a salvaguardar la infraestructura critica cibernética del pais. Se protegeré la informacion
de las entidades gubernamentales y de las personas de posibles ataques cibernéticos y delitos informaticos,
bajo principios de resiliencia y rapida recuperacion. Adicionalmente se definira una estrategia para impulsar el
concepto de "seguridad digital por defecto” para garantizar la continua prestacién de los servicios ofrecidos
por las entidades publicas y se estableceran los lineamientos técnicos para adoptar los estandares y buenas
practicas en el tema. Estas estrategias se desarrollaran en el marco de los Derechos Humanos. Finalmente,
con el fin de fortalecer estrategias de respuesta oportuna y adecuada frente a los riesgos y amenazas de
indole digital, se creara un observatorio de ciberseguridad (pag. 72). Como se puede observar todas estas
politicas estan intimamente ligadas a cada uno de los objetivos trazados en el presente de Plan Estratégico de
las Tecnologias de la Informacion y Comunicaciones

En el Plan de desarrollo departamental, La ciencia, tecnologia e innovacion, las TICs estan presentes de
manera transversal en los seclores y ejes del mencionado programa, en cuanto a la conectividad para darles
soporte. De alli que dentro de las propuestas se caracteriza: Implementar redes convergentes que presten

Direccidn: Barrio San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.gov.co
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servicios de telecomunicacion, la instalacion de zonas Wifi de acceso gratuito en corregimientos y veredas en
la entidad, Implementacién de plataforma de negocios B2B y B2C, Proveer servicios de conectividad de
manera gratuita en comunidades menos favorecidas del departamento, entre otras. Cabe mencionar, que
dentro del plan de desarrollo se puede evidenciar el compromiso de los dirigentes por apuntar a las mejoras
tecnolégicas y de informacion.

A su vez, el Plan de desarrollo municipal se enfoca en lograr una penetracion del servicio de internet de
banda ancha con mayor cobertura, ya que la mayor parte de la poblacion lo obtiene de sus telefonias movites.
Afectando en cierta forma el desarrollo de una economia que se genera a través de entornos de las
comunicaciones e informacion.

Como se puede identificar dentro de las lineas estratégicas de cada plan de desarrclio, existen enfoque
basados en el fortalecimiento de las infraestructuras de comunicaciones e informaciones, contribuyendo de
esta manera, a direccionar de mejor manera este planteamiento del PET! en la Empresa Social Del Estado
Hospital La Divina Misericordia.

6.1.2.  DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE Ti

e Integrar los sistemas de informacion de las diferentes dependencias de la Empresa Social Del Estado
Hospital La Divina Misericordia que permitan la toma de decisiones sostenibles y eficientes.

e Incentivar la competitividad y la innovacion de la ESE a través del empoderamiento y la confianza de la
ciudadania en el uso de TIC.

o Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.

e Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que permita la
adopcidn de los estandares y lineamientos de la arquitectura empresarial para un desarrolio incluyente,
sostenido, participativo y transparente dentro de la Empresa Social Del Estado Hospital La Divina
Misericordia.

e |mplementar sistemas de comunicacién internos que permitan mejorar el nivel de interaccién entre
funcionarios y uso de las herramientas electronicas para disminuir el uso de papel y aligerar la gestion
documental.

6.2. USO Y APROPIACION DE LA TECNOLOGIA

La Empresa Social Del Estado Hospital La Divina Misericordia debe desarrollar cultura que facilite la adopcién
de tecnologia es esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion. Para fomentar el uso y apropiacién
de la tecnologia es necesario tener en cuenta:

Péginag
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+ Usabilidad
+ Acceso a la red
» Independencia del dispositive y de la ubicacion

Para ejecutar la estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion debe tener
en cuenta los diferentes piblicos e implica adelantar actividades de:

+ Capacitacin

» Dotacion de tecnologia o de fomento al acceso

» Desarrollar proyectos de evaluacion y adepcion de tecnologia

« Evaluacidn del nivel de adopcion de tecnologia y satisfaccion en el uso.

También se deben definir y aplicar procesos para comunicar, divulgar, retroalimentar, gobernar el uso y
apropiacion de Tl. Todo esto con el objetivo principal de censtruir una administracion de alto desempefic con
las personas, para que T! sea un factor de valor estratégico.

Las premisas que scpertan el componente de uso y apropiacion de IT4+ buscan que entre los actores
(funcionarios, ciudadanos, decisores, proveedores de Tl, entre ofros) se genere una cultura digital personal;
que les permita interiorizar el Modelo T4+ y sus componentes, como parte de su vision frente a la tecnologia
y la informacion. De igual manera, propicia de forma centinua la adopcion de diferentes elementos para lograr
el uso y la apropiacion de los productos y beneficios que brindan los demas componentes: Gobierno de T,
Estrategia de T), Gestion de Informacion, Sistemas de Informacion y Servicios Tecnoldgicos, los cuales se
integran a los procesos de gestion de tecnologia de cada entidad.

6.3. SISTEMAS DE INFORMACION

Como parte del ejercicio de diagnostico, se ilustrara el inventario de equipos de computo, periféricos y
sistemas de informacién de la Empresa Saocial Del Estado Hospital La Divina Misericordia, teniendo en cuenta
la categorizacion definida en el dominio de sistemas de informacion del marco de referencia.

| Equipos de Oficina N° Licencia de S.0 Licencia de Office

| Computadores Completos 32 N/A N/A
Impresoras 18 N/A N/A
Portatiles 5 N/A N/A
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Actualmente en las oficinas de la Empresa Social Del Estado Hospital La Divina Misericordia se encuentran
los siguientes sistemas de informacién operando:

e SIOS (Sistema de Informacion para Operaciones en Salud) EMPRESARIAL, a través de la empresa
SYSNET.

e PCNetworK, es una firma dedicada a la prestacion de servicios tecnologicos a través de plataformas
digitales, especializados en manejo de archivos. Desarrollamos software movil y aplicaciones para la
gestion administrativa y disefiamos estrategias para dar soluciones a las necesidades de nuestros
clientes, el sistema que se viene implementando con esta empresa es DOCUMASTER, para et manejo
de las historias clinicas, resoluciones, actos administrativos, etc.

6.4. ARQUITECTURA DE RED

Teniendo en cuenta la necesidad, la estructura organizacional y las instalaciones de la Empresa Social Del
Estado Hospital La Divina Misericordia los servicios operan bajo una red por cables, con una topologia
hibrida, donde participan todos los nodos se encuentran interconectados. La mayoria de ellos, se conectan
directamente entre si, por lo cual existen varias rutas para la transmision de datos. Esta es la mas estable, y
en la que mas confianza se puede depositar.

Debe mencionar cual de cuanto es la red por cable. A continuacion, detalle

(V) DESCARGA it ) SUBIDA

01.24 20./1

Ping ® 13 ® 15 (%) 29

6.5. ESTRATEGIA Y GOBIERNO

La Empresa Social Del Estado Hospital La Divina Misericordia se le debe dar una mayor participacion en
cuanto a construir los lineamientos y politicas de la entidad para la implementacion y uso de tecnologias que
requiera el Ministerio de TIC.

Pa’ginall
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La Empresa Social Del Estado Hospital La Divina Misericordia debe ser |a cabeza visible en articular el sector
trabajo desde el componente tecnoldgico, asi como de definir los mecanismos de relacion con las demés
entidades plblicas y privadas que van a interactuar con el Ministerio de TIC.

La estrategia de la Empresa Social Del Estado Hospital La Divina Misericordia debe centrarse en generar una
arquitectura basada en el marco de referencia de Mintic, a través de la estrategia Gobiemo en Linea, para en
lo posible ajustar las falencias y mejorar los procesos en pro de la de una administracién tecnolégicamente
optimizada.

6.6. GESTION DE INFORMACION
Para los proyectos en el presente PETI se realizard el diagnostico de la arquitectura de informacion,

realizando un aprovechamiento de los componentes de informacion que se pueden reutilizar para hacer una
integracion de la informacién que sea beneficiosa para la entidad, para el sector y para el ciudadano.

Planeacion: En esta etapa se establecen las pricridades de los requerimientos de informacion estratégica,
tactica y operativa, los cuales se traducen en planes de recoleccion que detallan las estrategias a seguir para
cada caso.

Recoleccion: Durante esta etapa se ponen en marcha las actividades de recoleccién de informacion a partir
de diversas fuentes con base en las solicitudes formuladas durante la fase de planeacion.

Procesamiento y analisis: La informacion obtenida en la etapa de recoleccion se depura, estandariza y en
su caso, se decodifica con el objeto de presentaria en un formato util para las labores de analisis, cuyo
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proposito consiste en transformar la informacion en bruto en productos de inteligencia estratégica, tactica u
operativa destinados a satisfacer necesidades de informacién especifica.

Difusién y Explotacion: El caracter confidencial de la informacion, asi como la importancia de remitirla
oportunamente a las personas indicadas, hacen que esta etapa sea de especial relevancia.

Con el fin de garantizar la seguridad de la informacion y evitar que caiga en manos equivocadas, los
productos de inteligencia son objeto de una serie de procesos y medidas de seguridad con el proposito de
evitar riesgos durante su traslado y entrega. Asimismo, durante esta etapa, se pone especial atencion en
hacer llegar la informacion con oportunidad a las personas indicadas antes de que sea demasiado tarde para
los procesos de toma de decisiones.

Retroalimentacion: Un aspectc de gran relevancia para el ciclo de inteligencia consiste en determinar el
grado en que la informacion proporcionada atendio las necesidades de los procesos de toma de decisiones, o
en su caso, si las personas a las que se les entregé {a informacion requieren precisar o ampliar la informacion
sobre un tema en especial. Lo que, en consecuencia, da inicio a las actividades de planeacion y a comenzar
nuevamente en la primera fase del ciclo de inteligencia.

7. ENTENDIMIENTO ESTRATEGICO

Esta fase comprende el analisis de las politicas y lineamientos con el modele operativo y organizacional de |a
Empresa Social Del Estado Hospital La Divina Misericordia, las necesidades de informacion y la alineacion de
Tl con los procesos, de tal forma que se tenga plena conciencia de los cambios o ajustes que se realizan al
respecto, preparando el desarrollo de la estrategia de TI.

7.1. OBJETIVOS DE CALIDAD

e Aumentar los niveles de satisfaccion de los ciudadanos.

o Fortalecer el desempefio de los procesos establecidos en la Empresa Social Del Estado Hospital La
Divina Misericordia.

¢ Fortalecer la aplicacién de mecanismos de autocontrol, autogestién, autorregulacion y de evaluacion
para garantizar la mejora continua.

7.2, NECESIDADES DE INFORMACION

Direccidn: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
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Con la finalidad de estabiecer la identificacion y el analisis de las areas productoras de informacién en los
organismos de la administracion, se debe acoger un conjunto de aclividades vy tareas que conllevan a la
adecuada determinacion de los requerimientos de informacion de un area o grupo de la entidad.

7.3.  ALINEACION DE Tl CON LOS PROCESOS ESTRUCTURA DEL PLAN ESTRATEGICO DE TI
GUIA TECNICA.

Atendiendo los lineamientos recomendados por el Mintic, de la Empresa Social Del Estado Hospital La Divina
Misericardia se propone implementar el modelo de gestion 174+, el cuaf €s un modeio construide a partir de la
experiencia, de las mejores practicas y lecciones aprendidas durante fa implementacion de la estrategia de
gestion TIC en los dltimos 10 afics. Es un modelo integral de gestion estratégica con tecnologia cuya base
fundamental es la alineacion entre |la gestion de tecnologia y la estrategia sectorial o institucional. El modelo
facilita el desarrollo de una gestion de Tl que genera valor estratégico para el sector, la entidad, sus clientes
de informacién y usuarios. Esta conformado por los siguientes componentes: Estrategia de Tl, Gobierno de T,
analisis de informacién, sistemas de informacion, gestion de servicios tecnoldgicos, apropiacion y usc.

7.3.1. DEFINICION DE APOYO TECNOLOGICO A LOS PROCESOS

Los sistemas de informacion se crean para soportar los procesas de la entidad y en ese sentido, la alineacion
con los procesos de la Empresa Social Del Estado Hospital La Divina Misericordia es vital. No obstante, sino
hay una definicion de procesos de gestion con estandares de calidad; se corre el riesgo de sistematizar malas
practicas. Por ejemplo, que los sistemas no estén adecuados a ios requerimientos de [a entidad y que estén
por debajo de los niveles de uso esperados. Es frecuente encontrar que los sistemas de informacion no
responden a los procesos o se quedan cortes en sus funcionalidades o bien tienen modulos que pudiendo ser
utiles, no se utilizan, a pesar de estar disponibles, todo esto a causa de: una desalineacion de los sistemas
con los procesos, - deficientes procesos de levantamiento de los requerimientos y analisis de necesidades. La
inexistencia de procesos hace muy complejo desarrollar los sistemas, pues su desarrolio requiere de unos
fines comunes que sean adecuados a las actividades diarias. En un proceso de arquitectura empresarial o
institucional, el éxito de su implementacion depende de la forma como se integran los procesos con el apoyo
tecnoldgico que requieren. Los dos aspectos son abordados en paralelo para que se disefien de manera
articulada y se realicen los gjustes necesarios en cada uno de ellos durante los momentos clave del proceso,
tomandeo las decisiones oportunamente.

7.32.  APOYOEN PLANES DE MEJORAMIENTO DE LA ORGANIZACION CON Tl

En el compromiso de mejoramiento continuo de la administracion plblica, el area de T! debe incluir en su
planeacion actividades que conduzcan al corregir, mejorar y controlar los procesos que se hayan establecido
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en estado de no conformidad en el marco de las auditorias de control interas y externas. En la medida que la
tecnologia apoye los procesos del sector y de la entidad, la participacion del area de Tl en la implementacion
y seguimiento a los planes de mejoramiento de la entidad es mayor. Por tanto, el liderazgo que ejerce el area
en estos procesos también es necesario para el cumplimiento de los planes estabiecidos.

8. MODELO DE GESTION DETI
84.  ESTRATEGIA DETI.

A continuacion siguiendo con el modelo de estrategia de T1, se realiza un direccionamiento organizacional en
el cual se alinea la estrategia de Tl con la estrategia institucional, la arquitectura empresarial o institucional se
alinea con los mecanismos de Gobiemno de Tl, a través de politicas, acuerdos de desarrollo de servicios y de
implementacion de facilidades tecnologicas, los procesos de la entidad se adelantan con énfasis en la
eficiencia, la transparencia y el control de la gestion y necesidades institucionales con las politicas operativas
y de seguridad de la informacion, portafolio de proyectos y servicios, arquitectura de informacion y sistemas
de informacion, plataforma tecnologica que posee la oficina de sistemas para determinar las estrategias y
apuntar a los dominios del marco de referencia.

8.1.1.  DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE Tl

e Integrar los sistemas de informacion de las diferentes dependencias de la Empresa Sccial Del Estado
Hospital La Divina Misericordia que permitan la toma de decisiones sostenibles y eficientes.

s Incentivar la participacion ciudadana y la innovacion de la ciudad a través del empoderamiento y la
confianza en el uso de TIC.

o Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que permita la
adopcion de los estandares y lineamientos de la arquitectura empresarial para un desarrolio incluyente,
sostenido, participativo y transparente dentro de la Empresa Social Del Estado Hospital La Divina
Misericordia.

o Habilitar las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el
desarrolio de la Empresa Social Del Estado Hospital La Divina Misericordia y la eficiencia y transparencia
del estado.

¢ Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.

8.2. GOBIERNO DE Tl

8.21. CADENADE VALORDETI
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estratégico de Tl

8.2.2.  INDICADORES DE GESTION INFORMATICA
5 NOMBRE DESCRIPCION
[ Nivel de ejecucion del plan de | Medira el avance en la ejecucion de los proyectos y actividades def plan

estratégico de Tl

Base de datos con aseguramiento

Uso efectivo de los sistemas y servicios de informacién de la Empresa
Social Del Estado Hospital La Divina Misericordia, en funcion de que las
bases de datos cumplan los requisitos de conformidad que se
desarrollan a través de los procesos de gestion de T.1.

Disponibilidad de informacion

medios de T.I.

en

Uso efectivo de los sistemas y servicios de informacion de la entidad

Nivel de requerimientos de desarrollo y
mantenimiento implementados

Medir ef avance en el desarrollo de los requerimientos y el
mantenimiento de los sistemas de informacion con respecto a las
necesidades de la arquitectura institucional.

i
L

[—
!

Disponibilidad de las capacidades

Medir el nivel de operacién para mantener el uso de los sistemas de
informacién con base en la plataforma tecnoldgica

Oportunidad en la  solucion &
novedades de la  plataforma

tecnologica

Medir la oportunidad en la solucion de novedades para mantener ef USo |
de los sistemas de informacion con base en la plataforma tecnolégica
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8.2.3. RIESGOS INFORMATICOS.

Teniendo en cuenta que la explotacion de un riesgo causaria dafios o pérdidas financieras o administrativas
de la Empresa Social Del Estado Hospital La Divina Misericordia, se tiene la necesidad de poder estimar la
magnitud del impacto del riesgo a que se encuentra expuesta mediante la aplicacién de controles. Dichos
controles, para que sean efectivos, deben ser implementados en conjunto formande una arquitectura de
seguridad con la finalidad de preservar las propiedades de confidenciafidad, integridad y disponibilidad de los
recursos objetos de riesgo.

Causas:

» Desconocimiento y no aplicacion de politicas de seguridad de la infermacion.

» Falta de analisis de vulnerabilidad/amenazas en los activos de informacion.

+ Desactualizacion o no existencia de la documentacion de los sistemas de informacion.
* Intereses particulares por las personas encargadas de manipular el sistema.

* [neficiente la infraestructura necesaria para el buen funcionamiento del sistema.

* Favorecimienta de intereses particulares.

+ Insuficiencia en la asignacion de recursos para los procesos informaticos.

* Vulnerabilidad en los prestadores de servicios externos.

Consecuencias de los riesgos no atendidos:

+ Pérdida de credibilidad en la imagen institucional.
+ Demandas Judiciales.

« Detrimento patrimonial.

+ Pérdida de informacion.

* Retraso en los procesos.

» Gastos financieros.

Controles:
+ Politica de seguridad de la informacion (POLITICA SGSI)
+ Realizacion de pruebas y validacion de vulnerabilidad

« Seleccionar personal idoneo para el desarrollo y manejo de los sistemas de informacion

Indicador 0 mecanismos de seguimiento:
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+ Revision controles de los riesgos de la Informacion.
+ Informes de supervision.
+ Auditorias a nivel de gestion.

Los principales riesgos a tener en cuenta son:

Deficiente control de acceso a las aplicaciones: El acceso de los trabajadores a las aplicaciones deberia
estar mejor controtado.

Existencia de vulnerabilidades web: accesos indebidos a informacion sensible de la entidad.

Falta de formacion y concienciacién: la necesidad de potenciar la formacion y concienciacion en materia
de seguridad de la informacion al personal interno.

Proceso de gestion de incidentes de seguridad: |a inexistencia o necesidad de mejora de la respuesta
ante un incidente de seguridad.

Control de acceso a la red: Inexistencia de control de los accesos de los usuarios internos y terceros tales
como proveedores o invitados a la red de la Empresa Social Del Estado Hospital La Divina Misericordia.
Fugas de informacion: La fuga de datos es uno de los mayores riesgos a los que se exponen las
entidades.

Fraude y robo de informacion: Existe una gran vulnerabilidad en los llamados filtros informativos, lo que
provoca que el fraude y robo de la informacion sea mas comin de lo que aparenta ser.

Desarrofic de software sequro: aspectos clave en el ciclo de vida del desarrollo de software.

8.24. PLAN DE IMPLEMENTACION DE PROCESOS

El presente documento presenta los lineamientes a ejecutar en los afios posteriores a su aprobacion, se tiene
como meta utilizar todas las metodologias y estrategias aqui planteadas para afianzar y aicanzar una
administracion con propésitos apoyados en un ambiente de TIC.

8.3. GESTION DE INFORMACION

F————————”——\
|l PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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PRINCIPIOS DE INFROMACION !
Disefiar los servicios de Informacion. !
Gestion de calidad de la informacion.

NECESIDADES DE : | SERVICIOS

Gestion del ciclo de la informacion.

INFORMACION - | — | INFORMACION

Analisis de la informacion.
Desarrollo de capacidades para el uso |
estratégico de la Informacion.

DE
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La Empresa Social Del Estado Hospital La Divina Misericordia trabajaré sobre los siguientes principios de
Gestion de Informacion.

8.3.1. INFORMACION DESDE UNA FUENTE UNICA

La construccion de fuentes “oficiales” de informacidn debe constituirse como una de las politicas de calidad y
dichas fuentes deben gozar de alta reputacion, creibles y que permitan ser mejoradas continuamente. Las
fuentes Unicas administran las categorias de datos principales en cada sector y se toman como elementos
fundamentales de los flujos de datos. La definicion de fuentes Unicas de datos tiene como principal ventaja,
mantener la coherencia del dato en el flujo de informacion, pero supene grandes retos de implementacién que
se resuelven a nivel de ingenieria de software, arquitectura de sistemas de informacion y de servicios
tecnolégicos.

8.3.2. INFORMACION DE CALIDAD

En vitud que la informacion apoya la toma de decisiones a todo nivel, debe cumplir con los siguientes
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Se deben tener en cuenta, entre muchos otros aspectos, los lineamientos de politica para el fortalecimiento de
la calidad de la informacién que se emitan y adopten.

8.3.3.  INFORMACION COMO BIEN PUBLICO

El derecho a la informacién publica busca garantizar que esté disponible para todos los actores cuando la
requieran, democratizar la informacion permite fortalecer la cuitura del uso de la informacion y fomentar la
toma de decisiones objetivas.

8.34. INFORMACION EN TIEMPO REAL

Dado que los sistemas de informacion son representaciones de la realidad, disponer de la informacion con la
inmediatez que se necesita, permite tener una representacion mas fiel de lo que esta sucediendo en un
momento particular, de tal forma que se puedan tomar decisiones y acciones (estratégicas y operativas) que
tengan un mayor impacto.

8.3.5. INFORMACION PUBLICA COMO SERVICIO

La informacion plblica es un servicio que los usuarios deberian consumir directamente de los sistemas de
informacion al momento que lo necesitan, con niveles de calidad satisfactorios.
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8.4. SISTEMAS DE INFORMACION

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante contar con sistemas de
informacion que se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los
aspectos; que garanticen la calidad de la informacion, dispongan recursos de consulta a los piblicos de
interés, permitan la generacion de transacciones desde los procesos que generan la informacion y que sean
faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo
financiero coma en lo técnico.

Bajo este esquema, la Empresa Social Del Estado Hospital La Divina Misericordia elabora los lineamientos
tecnologicos en la implementacion de sus sistemas de informacion. Los sistemas de informacion que apoyan
el sector operativo son:

Secop |l

Sigep |l
Supersalud

Chip

Portal web

Parsd

Correo electronico

EEEEEE e

En cuanto a la seguridad de los sistemas de informacion, se plantean los siguientes lineamientos:

El acceso a los sistemas de informacién, debera contar con los privilegios o niveles de seguridad de acceso
suficientes para garantizar la seguridad total de la informacion. Los niveles de seguridad de acceso deberan
controlarse por un administrador Gnico y poder ser manipulado por software.

Los sistemas de informacion, deben ser respaldados de acuerdo a la frecuencia de actualizacion de sus
datos, guardando respaldos historicos periddicamente. Es indispensable llevar una bitacora oficial de los
respaldos realizados, asimismo, los CD, DVD, discos externos y servidores de respaldo deberan guardarse en
un lugar de acceso restringido con condiciones ambientales suficientes para garantizar su conservacion. En
cuanto a la informacion de los equipos de computo personales, se recomienda a los usuarios que realicen sus
propios respaldos en fos servidores de respaldo externo (Google Drive) 0 en medios de almacenamiento
alternos.

Péginazo
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Los sistemas de informacion, deben contemplar el registro historico de las transacciones sobre datos
relevantes, asi como la clave del usuario y fecha en que se realizé (Normas Basicas de Auditoria y Control).

Se deben implantar rutinas periédicas de auditoria a la integridad de los datos y de los programas de
coémputo, para garantizar su confiabilidad.

8.5.

CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS DE TIC

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en cuenta los principios definidos
por el Ministerio de Tecnologias de la Informacion y las comunicaciones, para el dominio de servicios
tecnologicos para la arquitectura empresarial del Estado colombiano y son los siguientes.

8.6.

N° PRINCIPIO i DESCRIPCION

1 Disponibilidad . Este principio es el responsable de optimizar y monitorizar los
 servicios Tl para que estos funcionen ininterrumpidamente y
i de manera fiable, cumpliendo los ANS (Acuerdo de nivel de
i servicio).

2 | Adaptabilidad | Las implementaciones tecnologicas deben ser adaptables a
i las necesidades de redefiniciones en las funciones de negocio
i de las entidades.

3 Capacidad Este principioc hace referencia a las previsiones sobre
necesidades futuras basadas en tendencias, previsiones de la
empresa y acuerdos de niveles de servicios - ANS existentes,

i los cambios necesarios para adaptar la tecnologia de Tl a las
i novedades tecnoldgicas y a las necesidades emergentes de
! |as entidades.
4 Cumplimiento de | Toda institucion del Estado cumplira como minimo con los
estandares estandares definidos por la arquitectura.
| 5 | Oportunidad en Ia Permiti prestar un soporte técnico especializado de manera
prestacion de los servicics | oportuna y efectiva.
INFRAESTRUCTURA

La modernizacién institucionat con transparencia tiene como objetivo mejorar la eficiencia administrativa,
prestar a los ciudadanos un servicio oportuno y de calidad, para ello se mejorara y aumentara la capacidad
tecnologica actual entendida como un medio para lograr los fines propuestos.
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Para ello se pretende mejorar y aumentar la capacidad tecnologica actual entendida como un medio para
lograr los fines propuestos. Se tiene proyectado trabajar en la integracion de los sistemas de informacidn
existentes, a través de una plataforma digital para centralizar y unificar la informacion que articule a todas las
dependencias.

8.6.1. CONECTIVIDAD

En cuanto a conectividad, La Empresa Social Del Estada Hospital La Divina Misericordia debe garantizar la
agilidad, en estos momentos el tipo de internet est4 conformado por una banda ancha de 80 megas.

Red local

La Empresa Social Del Estado Hospital La Divina Misericordia debe propender que la red area local debe
estar disefiada para ofrecer los servicios de red de la entidad, estas deben ser redes de alta velocidad, con
tecnologia y cableada que garanticen que los equipos se conecten a velocidades medidas en términos de
Megabits por segundo. La red puede estar segmentada segun las necesidades de seguridad de la entidad.
Para elio deben usarse dispositivos de seguridad gue aislen fas redes o configuracion de redes virtuales en
los equipos activos de la red.

Red local inalambrica

La Empresa Social Del Estado Hospital La Divina Misericordia la disposicion de equipos es en su mayoria
inalémbricos fijos y otros que habilitan la movilidad a los usuarios para conectarse a la red local y a Internet.
Dependiendo del uso que se quiera ofrecer, habra que dimensionar las redes inalambricas para dar la
cobertura y acceso en un 100% de las instalaciones de la entidad.

Dentro de estas redes se debe dimensionar el acceso con dispositivos moviles comao celulares y/o tabletas, ya
que estos disminuyen la capacidad de la red.

Vigilar las redes inalambricas para funcionarios y visitantes garantizando la seguridad de la informacion de la
entidad.

Internet

El ancho de banda instalado en las oficinas de la Empresa Social Del Estado Hospital La Divina Misericordia
es de cable de calidad UTP, ocho hilos este conector dispone de un total de 8 conectores metalicos para
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transferir la informacién a través de impulsos eléctricos y conector que se utiliza habitualmente en estos
cables de red es el conacido como RJ-45. El servicio de Internet se dimensiona para ofrecer trafico de salida y
de entrada a Internet para toda la entidad, como se menciona anteriormente en la imagen.

8.6.2. SERVICIOS DE OPERACION

El modelo de operacion y administracion de infraestructura tecnoldgica incluye todos los elementos de
operacion y servicios requeridos para garantizar la disponibilidad y operacion de la plataforma tecnologica.

PLAN
ESTABLECER
I\Il%ﬁﬁﬁ) 09 '/ | ELSGSI42 PARTES
MODELO PDCA - 4 -~ : INTERESADAS
APLICADO A REQUERI- IMPLEMENTAR : Desarrollar.. MANTENER Y e L
LOS PROCESOS MIENTOS Y : Y C)PERAR EL mantener MEJORAR DE
DEL SISTEMA EVXAPSE(D:EAL':\I- 7E7L S(:ﬁfl 422 ! ¥ mej.omr : ‘EL ?GSI 424 INFORMA.-
DE GEST!ON DE o . ACT CION
SEGURIDAD ' Ty e
SEGURIDAD DE DE INFOR- " MONITOREAR
INFORMACION MACION Y REVISAR
SGSI . ELSGSI423
CHECK

REQUERIMIENTOS DE DOCUMENTACION.

8.6.2.1.

Control de documentos
Control de Riesgos
8.6.2.2. RESONSABILIDAD DE LA ADMINISTRACION CENTRAL
Compromiso del Gerente

Gestion de Recurso

Provision de Recursos

Capacitacion, conocimiento y Capacidad

8.6.2.3. REVISION DE LA ADMINISTRACION CENTRAL

Auditorias Internas

§.6.2.4. MEJORAMIENTO DEL SGSI
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Mejoramiento Continuo
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8.6.3.  IDENTIFICACION DE LA ORGANIZACION Y LOS ACTIVOS MAS SIGNIFICATIVOS.

La Empresa Social Del Estado Hospital La Divina Misericordia posee informacion que deben proteger frente a
riesgos y amenazas para asegurar el correcto funcionamiento de su entidad. Este tipo de informacion
imprescindible para las entidades lo que se denominara activo de Seguridad de la Informacion. Su proteccion
es el objetivo de todo Sistema de Gestion de Seguridad de la Informacion.

Aplicaciones de software. Los siguientes son las aplicaciones con fas que cuenta la organizacion:

4 Aplicacién de Contabilidad
4 Aplicacion de Tesoreria

Equipos informéticos. La Empresa Social Del Estado Hospital La Divina Misericordia cuenta con los siguientes
equipos de computacién y comunicaciones.

4 32 Computadores
4 18 Impresoras
4 5 Portatil

4 1(Mal estado)
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Redes de comunicaciones. Actualmente se cuenta con una red de datos y una red de comunicaciones que
prestan el servicio a los funcionarios de la organizacion.

Soporte técnico. E! soporte técnico actualmente lo conforma un contratista de sistemas el cual presta el
servicio a toda la ESE.

Oficina de sistemas. Existe una oficina de sistemas encargada de prestar el soporte técnico a todos los
funcionarios de la ESE no cuenta con mayores locaciones ni almacenamiento de datos muchos menos con
red eléctrica propia que garanticen la continuidad de la corriente en caso de} corte del suministro eléctrico.

8.6.4. INFORME SOBRE LAS POSIBLES AMENAZAS A LA QUE SE ENCUENTRAN EXPUESTOS
LOS SISTEMAS DE INFORMACION, AS| COMO EL IMPACTO.

Los activos estan expuestos a amenazas que cuando se materializan, degradan el activo, produciendo
un impacto. Si se estima la frecuencia con que se materializan las amenazas, se puede deducir el riesgo al
que esta expuesto el sistema. Degradacion y frecuencia califican la vulnerabilidad del sistema. De esta
manera se establece las amenazas a las que se ven expuestos los activos definides en la Empresa Social
Del Estado Hospital La Divina Misericordia.

8.7. LAS POLITICAS DE SEGURIDAD EN ESE.

El entramado de |a seguridad informatica en una crganizacion se puede definir de |a siguiente manera;
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Todos y cada uno de los componentes de una politica de seguridad informatica dentro de una organizacion
debe cumplir con los siguientes aspectos:

e Objetivos de la politica y descripcion calara de los elementos involucrados

» Responsables de cada uno de los servicios y recursos informaticos presente en la organizacion.
e Requerimientos minimos para configuracion de seguridad de los sistemas

« Definicion de la sancion por el incumplimiento de los acuerdos de la politica

» Responsabilidad de los usuarios con respecto a la informacion a la que tiene acceso.

El primero de los tres principios de la seguridad de la informacion que se aplica es la integridad, la cual
permite garantizar que la informacion no ha sido alterada en su contenido, por tanto, es integra. El principio de
la confidencialidad de la informacion tiene como proposito el asegurar gue sélc la persona correcta acceda a
fa informacion que se quiere distribuir.

Una vez que se tenga asegurada que la informacion correcta llegue a los destinatarios o usuarios correctos,
ahora lo que se debe garantizar es que llegue en el momento oportuno y precisamente de esto trata el tercer
principio de la seguridad de la informacion: Ia disponibilidad. Para que una informacion se pueda utilizar,
debera estar disponible. Es importante, ademas, que todos los empleados de la Empresa Social Del Estado
Hospital La Divina Misericordia tomen conciencia sobre el manejo de la informacién de forma segura, ya que
de nada sirve cualquier sistema de seguridad, por complejo y completo que este sea, si los empleados, por
ejemplo, facilitan su usuario y contrasefia a personas ajenas a la ESE y con esto dejan abierta la puerta a
posibles ataques o filtraciones de informacion critica al exterior de la compafifa.

Los riesgos a los que se ven expuestas {a ESE llevan consigo la creacion de directrices gue orienten hacia un
uso responsable de los recursos y evitar su uso indebido, lo cual puede ocasionar serios problemas a los
activos de la ESE. Las politicas de seguridad son documentos que constituyen la base del entorno de
seguridad de una entidad y deben definir las responsabilidades, los requisitos de seguridad, las funciones y
las normas a seguir por los trabajadores de la entidad.

Se debe crear una politica de uso aceptable de la siguiente manera: Una directiva de uso aceptable es un
documento en el que se informa a los empleados de lo que pueden y nc pueden hacer en los equipos de la
ESE. Puede describir su politica sobre la creacion de contrasefias, indicar la frecuencia de cambio de
contrasefias o mencionar el riesgo que supone abrir archives adjuntos de correo efectrénico de remitentes
desconocidos. También puede incluir Ia prohibicion de instalar software no autorizado en los equipos.

Otra parte importante para la definicion de la politica es el marco legal o la parte normativa en la que se basa
esta. De esta manera se citara algunas normas juridicas vigentes:
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Decreto 1151 de 2008. Por el cual se establecen los lineamientos generales de la Estrategia de Gobiemo
en Linea de la Replblica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones.

Ley 23 de 1982 Derecho de Autor: La proteccion que esto otorga, tiene como tituio originario la creacidn
intelectual, sin que se requiera registro alguno. Las formalidades que en ella se establecen son para la

mayor seguridad Juridica de los titulares de los derechos gue se protegen.

CONPES 3701 Ciberseguridad del 14 de Julio de 2011 documento busca generar lineamientos de
politica en ciberseguridad y ciberdefensa orientados a desarrollar una estrategia nacional que
contrarreste el incremento de las amenazas informaticas que afectan significativamente al pais.

Adicionalmente, recoge los antecedentes nacionales e internacionales, asi como la normatividad del pais en
torno a la elaboracion de la politica de seguridad informatica, estd fundamentado bajo las normas
Internacionales:

Estas politicas en seguridad informéatica se encuentran alineadas con Estandar Britanico BS7799. ISONEC
27001:2005. Information technology techniques - Information security management Requirements

Resguardo y proteccion de la informacion
Controles de acceso fisico

Mantenimiento de los equipos

Perdida de Equipos

Cafo de equipos

Usos de dispositivos de almacenamiento (copias de seguridad)
Instalacion de software

Licenciamiento de software

Seguridad de Red

Uso y confidencialidad del correo electrénico
Control de entrada a usuarios

Control de entrada de codigo malicioso
Seguridad en internet

Controles de acceso logico

Administracidn de privilegios

Administracién y uso de contrasefias

Controf de acceso remoto
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Violaciones a la seguridad informatica

Cada una de estas politicas estaran a cargo del encargade de sistemas y tiene como una de sus labores la
de proponer y revisar el cumplimiento de normas y seguridad, que garanticen acciones preventivas y
correctivas para la salvaguarda de equipos e instalaciones de computo, asi como de bancos de datos de
informacién automatizada en general.

8.7.1. OTRAS POLITICAS GENERALES ESTABLECIDAS PARA TODOS LOS USUARIOS DE LA

ORGANIZACION.

Dentro de las politicas adicionales se establecen:

Realizar respaldo de informacion cada dia, semana o mes.

No descargar musica ni archivos de musica, peliculas u otros archivos no legales.

No abrir documentos adjuntos o hacer clic en enlaces o mensajes publicitarios.

No proporcionar datos personales o de la ESE a desconocidos por teléfonos o por e-mails.
No utilizar las mismas contrasefias en diferentes paginas web.

Ocupacién de memoria y demas recursos para fines personales.

Trafico de material pornogréafico

No transmitir a terceros de informacién confidencial

Evitar la inadecuada utilizacion de los sistemas o equipos informaticos

Péginazg
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¢  Procedimiento de auditerias internas.

Para el sistemas de las auditorias intemas se establecerian manuales de revision periddica de toda y cada
una de las politicas de seguridad, iniciando desde los mas macro hasta los mas micro en cuanto a los
procedimiento que tiene que ver con la seguridad de la informacion.

Todas las herramientas dispuestas para las auditorias internas que incluyen programas y aplicaciones,
documentos y papales de trabajo, estos documentos deben ser protegidos de amenazas posibles. El objetivo
de estas auditorias es las verificaciones del cumplimento de las politicas establecidas por la organizacién esto
incluye:

e Minimizar cualquier interrupcion de lag operaciones de la entidad.

e Limite del alcance la evaluacion de un ambiente controlade, asegurando que no se brinde accesos
impropios para la realizacion de las tareas de auditorias.

» |dentificacion de los recursos y habilidades necesarias para cualquier area técnica.

e Registro de todas las actividades y desarrollo de la documentacion de tares realizadas, procedimientos
auditorias, hallazgos y recomendaciones.

8.8. GESTION DE ROLES Y RESPONSABLES.

La gestion de roles que se definiran dentro de la Empresa Social Del Estado Hospital La Divina Misericordia
es parte fundamental porque en esta parte se definen las responsabilidades de cada persona involucrada de
esta manera de definen los siguientes roles y asignacion de responsabilidades:

Usuario de servicios de informacién. Estos integrados por todos les funcionarios de la ESE o la persona
natural o juridica externa que en virtud de una relacion comercial, haya sido autorizada por el responsable de
la informacion, activo o servicio informatico para el uso de la misma, cuya principal responsabilidad es
conocer las politicas de seguridad de la organizacion, ademas de reportan incidentes, garantizar oportunidad,
veracidad, exactitud, confiabilidad y disponibilidad de la informacién que genera y/o actualiza.

Especialista de seguridad de la informacién. Es |a persona scbre la cual recae mucha responsabilidad ya
que sera el encargado de verificar y esta pendiente de la actualizacion de las politicas segun la necesidad de
la ESE vy el avance de la tecnologia ya que el funcionaric que apoya el desarrollo de actividades de
planeacion, operacion, mantenimiento y evaluacién del modelo de seguridad de la informacion, asi como de
los sistemas y servicios informaticos y de telecomunicaciones, disefio y desarrollo de proyectos en los temas
relacionados con tecnologia y seguridad de la informacion. Dentro de sus responsabilidades se encuentran
las siguientes:
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s Analizar, seleccionar y asegurar las tendencias en cuando a seguridad de la informacion def medio.

» Impulsary llevar a cabo proyectos de investigacion tecnoldgica y de seguridad de la informacion para la
ESE.

e Apoyar identificacion y gestion de riesgos de seguridad de la informacién en la ESE.

¢ Identificar oportunidades de mejora y actualizacion al modelo de seguridad de la informacion.

e Definir y garantizar la implantacion de politicas, directrices y procedimientos del modelo normative
seguridad de la informacién.

Personal técnico. Es el responsable de identificar y canalizar los requerimientos técnicos del sistema de
informacion o aplicativo a su cargo y brindar soporte de este tipo a los usuarios. Dentro de sus
responsabilidades encontramos las siguientes; administrar el mantenimiento técnico, Participar en ios
proyectos de actualizacion tecnologica, monitorear y evaluar el uso de la aplicacion a su cargo para mejorar
su calidad.

Responsabilidades de la informacion. Son todos los funcionarios de la ESE que se le asigna uno o varios
activos de informacion que apoya en los procesos. La calidad de responsable por la informacion de propiedad
de terceros, que Ja han depositado en calidad de custodia con un fin claro. Dentro de sus responsabilidades
encontramos las siguientes: acatar la metodologia y proceso de identificacion, valoracién, clasificacion y
tratamiento de los actives de informacién.

Esto para los procesos que hagan parte del alcance del SGSI. Acatar la metodologia y proceso de valoracion
del riesgo que del SGSL. Lo anterior, para los procesos que hagan parte del alcance del SGSI.

9. MODELO DE PLANEACION
9.1. CONFORMACION DE INICIATIVAS O PROYECTOS.

Los proyectos del presente documento PET! se alinean con la metodologia IT4+ y el marce de referencia AE
dado por Mintic.

DOCUMASTER implementacion de una herramienta TIC que facilite
la gestion documental de la Empresa Social Del
Estado Hospital La Divina Misericordia.

Objetivo Facilicitar la gestion documental al interior de la
Empresa Social Del Estado Hospital La Divina
Misericordia.
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Alcance
Instalacion de componentes de software necesarios para fa operacion del sistema.

| Instalacion y configuracion de servidor de gestion de archivos

Instatacion de servidor de base de datos

Capturar la informacion a traves de terminal de digitalizacion
Permitir describir , modificar y eleiminar atributos de los archivos.
Generar reportes

Tratamiento de archivos en forma pdf , jpeg.

Cumplir con las normas en materia de gestion documental
Capacitacidn a usuarios y administradores del sistema

Duracion 11 Meses

Metodologia ‘E El proyecto se ejecutara en las siguientes fases.
]
Fase | - Preliminares : En este momento se
realizaran los levantamiento de requerimiento
funcionales y no funcionales del sistema, se
proyectaran los perfiles de bases de usuarios y se
identificara el proceso de gestion documental de la
ESE.

Fase [l - Implementacion : En esta fase se realizara
la respectiva instalacion de los componentes de
hardware y software que conforman el sistema de

E gestion documental.

| . .

| Fase [Il - Transferencia de conocimiento ; En este

I g . , «

| momento se realizaran fas respectivas capacitaciones
a los usuarios fianles y administrativos del sistema.

Costo aproximado

{ N° Etapa
1 Preliminares
2 implementacion o
3 Transferencia del conocimiento.
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Los valores estan sujetos a las disponibilidades
presupuestales de la Empresa Social Del Estado
Hospitat La Divina Misericordia.

SIS Implementacion de software para el control de
activos de la Empresa Social Del Estadg Haspital La
Divina Misericordia.
Objetivo Controlar los activos de la Empresa Social Del
Estado Hospital La Divina Misericordia.
Alcance:
© 4 Instalacion de componentes de software necesarios para la operacion del sistema.
. & Instalacion de servidor de bases de dates
i 4 Permitir lectores de codigo de barras
4 Permitir categorizar los activos
4 Generar reportes
. 4 Clasificar los activos por estado
; 4 Clasificar los activos por dependencias y ubicaciones
4 Capacitacion a usuarios y administradores del sistema
Duracion 6 Meses
Metadologia El proyecto se ejecutara en las siguientes fases

| Fase | - Preliminares: En este momento se realizaran
! la verificacidn de inventarios e identificacion de los
i—

' Mismos.

|

Fase Il — Implementacion: En esta fase se realizara la
respectiva instalacion de los componentes de
hardware y software que conformaran el sistema de
activos fijos .

Fase {1l — Transferencia del conocimiento; En este
momento se realizaran las respectivas capacitaciones

a usuarios finales y administradores del sistema.
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Costo aproximado

No Etapa

1 Preliminares

2 implementacion
i 3 Transferencia del
E conocimiento

Los valores estan sujetos a las dispanibilidades
presupuestales de la Empresa Social Del Estado
Hospital La Divina Misericordia.

Nombre del proyecto Implementacion de un sistema de gestion Tl
Objetivo Controlar y monitorerar la insfraestructura Tl
Alcance:
4 Instalacidn de componentes de software nesecesarios para la operacion del sistema.
4 Permitir monitcrear el estadc de los equipos Tl |
4 Mostrar graficas de uso
4 Gestionar inventarios Tl
4 Gestionar ticket por fallas, tipos de mantenimiento ‘
4 Asignar ticket a interesados :
4 Capacitacion a usuarios y administradores del sistema :
|
Duracion 11 Meses
Metodologia Fase | — Preliminares : En este momento se reliaran la:

clasificacidn de la insfraestructura T1. .

!
Fase Il - Implementacion : En esta fase se realizara la respectiva |
instalacion de ios componentes del hardware y software quel
conformaran el sistema de control de gestion .

Fase Il — Transferencia del Conocimiento : En este momento se
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misericordia@esehospitalladivinamisericordia.qov.co
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realizaran las respectivas capacitaciones a los usuarios finales y
administradores del sistema.

Costo aproximado

| No Ftapa
11 Preliminares
2 Implementacion
| 3 Transferencia del

conocimiento

Total

Los valores estan sujetos a las disponibilidades presupuestales
de la Empresa Social Del Estado Hospital La Divina Misericordia

ANTIVIRUS BITDEFENDER | Implementacion de sistema de seguridad de red

Objetivo Proteger la informacién de intrusos informéticos la informacion de la
Empresa Social Del Estado Hospital La Divina Misericordia.

Alcance:
4 Instalacion de equipo firewall
4 Configuracion de peliticas de seguridad
4 Pruebas de funcionamiento y operacion
4 Capacitacion a usuario administrador del sistema

Duracion . 11 Meses

! identificacion de escenarios de instalacion del equipo firewall.

_Fase Il — Implementacion : En esta fase se realizara la respectiva
f instalacion del equipo y configuracion de politicas de seguridad

' las respectivas capacitaciones al administrador del sistema.

]
Metodologia Fase | - Preliminares : En este momento se reliara la visita tecnica para la

Fase Ill - Transferencia del Conocimiento : En este momento se realizaran

| Costo aproximado
|

Direccién: Barrid San José ave. Colombia N° 13 -146- Tel: 6888223
misericordia@esehospitalladivinamisericordia.qov.co




i No | Etapa

1 Preliminares

2 Implementacion

3 Transferencia del
conocimiento

Los valores estan sujetos a las disponibilidades presupuestales de la
Empresa Social Del Estado Hospital La Divina Misericordia

10. MAPA DE RUTA

Para la creacion del mapa de ruta, se tuyo en cuenta el tiempo de ejecucion de cada proyecto y desarrolio el

siguiente mapa:

| MAPA DE RUTA

 Proyecto

| Corto Plazo Mediano Plazo
2026 2027

Tiempo

Implementacion de una herramienta TIC que
facllite fa gestion documental de la Empresa
Social Del Estado Hospital La Divina
i Misericordia.

! Implementacion de software para el control de

1 activos de la Empresa Social Del Estado Hospital
! La Divina Misericordia.

E,
A

implementacion de un sistema de gestion Tl

| Implementacion de sistema de seguridad de red

Direccion: Barrié San José ave. Colombia N° 13 -146- Tel: 6888223
misericerdia@esehospitalladivinamisericordia.gov.co
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11. APROBACION Y PUBLICACION

+ Vigentéidiésde:‘

© Pagina36de36

01/06/2026 |

El plan estratégico de las tecnologias y la informacion-PETI de ia Empresa Social Del Estado Hospital La
Divina Misericordia es aprobado por el Comité Institucional de Gestion y Desempefio. Este documento se
publicara en la pagina WEB y el link de transparencia de la entidad

12, SEGUIMIENTO Y MEDICION
Toda vez que el presente plan esta integrado al Plan de Accion Institucional de la vigencia, el seguimiento se

realizard mensualmente y se reportara el resultado de cada perfodo, en el instrumento de seguimiento al plan
de accion, en el compromiso asociado al Plan Estratégico de Tecnologias de la Informacion y la

Comunicacion-PET!.
CA%DE%AMMRTINEZ

Gerente

Pa’gina36
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